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INSTRUCAO CVM N° 612, DE 21 DE AGOSTO DE 2019 COM AS ALTERACOES
INTRODUZIDAS PELA INSTRUCAO CVM N° 618/20

Altera, acrescenta e revoga dispositivos a
Instru¢do CVM n°® 505, de 27 de setembro de
2011, e revoga a Instrugdo CVM n° 380, de 23
de dezembro de 2002.

O PRESIDENTE DA COMISSAO DE VALORES MOBILIARIOS - CVM torna publico
que o Colegiado, em reunido realizada em 31 de julho de 2019, com fundamento no disposto no art.
18, inciso II, alineas “a” e “c” da Lei n° 6.385, de 7 de dezembro de 1976, APROVOU a seguinte

Instrucao:

Art. 1° Os arts. 1°, 3°a 5° 12 a 18, 20, 21, 24, 25, 27, 28, 31 a 36 e 38, os titulos das
subsecdes que antecedem os arts. 14 e 15 e o titulo do capitulo e da secdo que antecedem o art. 24 da

Instru¢ao CVM n° 505, de 27 de setembro de 2011, passam a vigorar com a seguinte redagao:

V — ordem: ato prévio pelo qual o cliente determina que um intermediario negocie ou
registre operacdo com valor mobiliario, nos termos do art. 12, em seu nome e nas

condigdes que especificar;

a) administradores, funcionarios, operadores e demais prepostos do intermediario que

desempenhem atividades de intermediagdo ou de suporte operacional,
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VII — oferta: ato pelo qual o intermediario manifesta a intengdo de realizar um negocio
com valor mobiliario, para si, para seus clientes ou outras pessoas com quem
mantenha relagdo contratual, registrando os termos e condi¢des necessarios no sistema

de negociacao de entidade administradora de mercados organizados;

VIII — sistema de conta-corrente: sistema para registro das movimentagdes financeiras

dos clientes junto ao intermediario;

IX — entidade autorreguladora: entidade responsavel pela autorregulacdo dos
mercados organizados de que trata a regulamentacdo que disciplina os mercados

regulamentados de valores mobiliarios;

X — 6rgaos de administragdo do intermedidrio: 6rgaos assim definidos no seu estatuto

ou contrato social;

XI — diretor responsavel pelo cumprimento das normas estabelecidas por esta

Instrugdo: diretor estatutario responsavel pelo previsto no inciso I do art. 4°;

XII — diretor de controles internos: diretor estatutdrio responsavel pelas atividades
previstas no inciso II do art. 4°

XIII — planos de continuidade de negocios: planos escritos de agdo que definem os
procedimentos e sistemas necessarios para dar continuidade ou restaurar a operagao

do intermediario em caso de interrup¢ao de processos criticos de negdcios;
XIV — processos criticos de negocio: processos e atividades operacionais cuja
interrup¢ao ou indisponibilidade ndo programados podem provocar impacto negativo

significativo nos negocios do intermediario, observado o disposto no § 1° do art. 35-A;

XV — sistemas criticos: termo definido no art. 35-B;
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XVI — incidente relevante de seguranca cibernética: incidente que afete processos
criticos de negdcios, ou dados ou informagdes sensiveis, e tenha impacto significativo

sobre os clientes;

XVII — servigos relevantes: servigos relacionados aos processos criticos de negocio a
que se refere o art. 35-A; e

XVIII — dado ou informacao sensivel: dado ou informacao assim classificado pelo

intermediario, observado o disposto no paragrafo tnico do art. 35-E.

Paragrafo Unico. As referéncias desta Instrug¢do ao termo cliente contemplam os atos
provenientes de seu procurador, representante legal ou pessoa por ele autorizada,
conforme seu cadastro.” (NR)

IIT — estar disponiveis para consulta das pessoas mencionadas no art. 1°, inciso VI,
alineas “a” a “c”, da CVM, das entidades administradoras dos mercados organizados
em que o intermedidrio seja autorizado a operar e da entidade autorreguladora, se for o

caso.

§ 4° Sem prejuizo da responsabilidade dos diretores referidos nos incisos I e II do
caput do art. 4°, cabe aos 6rgaos de administragdo dos intermediarios:

I — aprovar as regras e procedimentos de que trata o caput; e
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IT — supervisionar o cumprimento e efetividade dos procedimentos e controles internos

de que trata o caput.” (NR)

§ 3°-A Sem prejuizo do disposto no inciso II do caput e no § 2° deste artigo, o
intermediario pode atribuir a um diretor especifico a responsabilidade pelo
cumprimento das obrigagdes previstas nos Capitulos VIII-A e VIII-B desta Instrucao,

desde que:

I — o desempenho das fungdes acumuladas pelo diretor ndo enseje conflito de

interesses; e

IT — a responsabilidade atribuida a cada diretor conste da politica de seguranca da
informacao prevista no art. 35-D.

§ 5° O diretor de controles internos deve encaminhar relatério aos orgaos de
administracao do intermediario, até o ultimo dia util do més de abril de cada ano,

contendo, no minimo:
I — descri¢ao detalhada e atualizada:

a) dos controles internos implantados, informando os tipos de controles existentes e as

atividades e operacdes abrangidas;

b) da metodologia aplicada para a escolha e realizagdo dos exames, indicando, por
exemplo, mecanismos de monitoramento, parametros utilizados para verificagao de
anormalidades ou falhas, bem como critérios estabelecidos para a selegdo de amostras;
e
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¢) dos procedimentos realizados para analise das deficiéncias encontradas;

IT — detalhamento dos testes realizados e das conclusdes obtidas quanto a eficiéncia e
eficacia dos controles internos para garantir o cumprimento do disposto nos Capitulos
III a IX desta Instrug¢ao envolvendo:

a) as atividades de cadastro de clientes, transmissdo e execuc¢dao de ordens,
especificacdo de comitentes, operacdes com pessoas vinculadas, repasse de operacdes,
pagamento e recebimento de valores, normas de conduta e manutengdo de arquivos,
abrangendo tanto a atuag@o do intermedidrio no mercado de bolsa quanto no mercado

de balcdo organizado; e

b) monitoramento da infraestrutura de tecnologia da informacdo, previsto nos
Capitulos VIII-A e VIII-B, com destaque para o programa de seguranca cibernética de

que trata o art. 35-H;

IIT — recomendag¢des quanto as eventuais deficiéncias que tenham sido identificadas no
exercicio de referéncia do relatorio pelo intermediario, pela CVM, pela entidade
administradora do mercado em que esteja autorizado a operar e pela entidade
autorreguladora, com o estabelecimento de planos de agdo e de cronogramas de

saneamento para correc¢do, quando for o caso;

IV — avaliagdo de riscos para o intermediario em relacdo aos seus controles internos e

quanto a sua vulnerabilidade a ataques cibernéticos; e

V — manifesta¢do do diretor responsavel pelo cumprimento das normas estabelecidas

por esta Instrucdo a respeito das deficiéncias encontradas, contendo, no minimo:

a) em relacdo a cada uma das deficiéncias que tenham sido identificadas no exercicio
anterior, incluindo as identificadas pela CVM, pela entidade administradora do

mercado em que esteja autorizado a operar e pela entidade autorreguladora,
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informagdo sobre o andamento ou sobre a eventual conclusdo das ag¢des planejadas
para sana-las;

b) em relagdo as deficiéncias apontadas nos relatorios anteriores, informar se os
cronogramas de saneamento foram implementados e o resultado das agdes adotadas

para sanar as deficiéncias;

¢) avaliacdo fundamentada sobre a evolu¢ao do intermediario no cumprimento das

exigéncias desta Instru¢do durante o periodo de competéncia do relatorio; e

d) avaliacao sobre a adequacdao do plano de continuidade de negocios, indicando as

necessidades de aperfeigoamento, quando necessario.

§ 6° Todas as atividades mencionadas no inciso II do § 5° devem constar no relatério
anual, ainda que ndo sejam aplicaveis aos processos internos do intermediario, sejam
de pequena relevancia ou oferecam baixo risco no contexto das atividades do
intermediario, devendo ser apenas apresentado o motivo que justifica a auséncia de

mengao as conclusdes dos testes realizados nesses casos.

§ 7° Caso o intermedidrio tenha atribuido a responsabilidade pelo cumprimento das
obrigagdes previstas nos Capitulos VIII-A e VIII-B desta Instrucdo a diretor
especifico, na forma do § 3°-A, o relatério de que trata o § 5° deverd incluir também
sua manifestacdo nos termos das alineas “a”, “b”, “c” e “d” do inciso V do § 5° do art.
4°,

§ 8° O relatério de que trata o § 5° deve ficar disponivel na sede do intermediario para
consulta da CVM, da entidade administradora do mercado em que esteja autorizado a
operar e da entidade autorreguladora, se for o caso, ndo sendo necessario seu envio,
exceto quando solicitado pela CVM e pelas entidades mencionadas neste paragrafo.”
(NR)
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§ 3° REVOGADO.

§ 4° Os intermediarios devem identificar as pessoas autorizadas a emitir ordens em
nome de mais de um comitente € informar as entidades administradoras de mercado

organizado nas quais operem nos termos e padroes por elas estabelecidos.”(NR)

“Art. 12. O intermediario somente pode executar negocio ou registrar operacao com
valores mobilidrios para um cliente mediante sua ordem prévia, e nas condigdes
estabelecidas, ressalvadas as excegdes previstas em Lei ou nas normas editadas pela
CVM e pela entidade administradora de mercado organizado em que o intermediario

seja autorizado a operar.
§ 1° A ordem pode ser transmitida:
I — por telefone ou outros sistemas de transmissao de voz;

IT — por escrito, incluindo as ordens recebidas presencialmente, por correio eletronico

ou por outros sistemas de mensagens eletronicas; ou

IIT — por sistemas eletronicos de negociacdo de acesso direto ao mercado (direct
market access —- DMA).

§ 2° Todas as ordens devem ser registradas, identificando-se o horario do seu

recebimento, o cliente que as tenha emitido e as condi¢des para a sua execucao.

§ 3° O cadastro do cliente deve identificar as formas de transmissdao de ordens

autorizadas pelo cliente.

§ 4° O intermediario deve identificar e registrar o emissor da ordem, seja ela

transmitida pelo cliente, por seu procurador, representante legal, ou por pessoa
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autorizada pelo cliente, por ocasido de sua transmissao nos termos dos incisos I e II do
§ 1° deste artigo.”(NR)

Pardgrafo unico. Sem prejuizo de outros procedimentos e controles adotados em
fungcdo do art. 35-F, o intermedidrio deve possuir procedimentos especificos de
arquivamento dos registros de dados e de voz relativos as ordens transmitidas que

garantam:
I — a confidencialidade, autenticidade, integridade e disponibilidade das informagdes;
IT — o atendimento ao disposto no paragrafo tinico do art. 5°-A; e
IIT — a manutencdo de copias de seguranca em ambiente distinto do destinado ao
armazenamento das informacdes a que se refere o caput, em condicdes seguras de
armazenamento, acesso € preservacao.”(NR)

“Subsecao I — Gravacao de Ordens
Art. 14. O intermediario que atue em mercado organizado deve manter sistema de
gravacgao de todos os didlogos mantidos com seus clientes, inclusive por intermédio de
prepostos, de forma a gravar as ordens transmitidas por telefone ou outros sistemas de
transmissao de voz.

............................................................. *(NR)

“Subsecio III - Ordens Transmitidas por Sistemas de Negociacdo de Acesso
Direto ao Mercado
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Art. 15. O intermediario pode receber ordens de seus clientes por meio de sistemas
eletronicos de negociacao de acesso direto ao mercado de acordo com as condigcdes e

regras estabelecidas pelas entidades administradoras de mercados organizados.

§ 1° O intermedidrio que receba ordens de seus clientes nas condi¢des previstas no

caput deve:

I — adotar procedimentos para buscar a identificacdo da origem das ordens e assegurar

o rastreamento de seu emissor; €

IT — manter sistema de controle de gerenciamento de riscos pré-operacionais, incluindo
o estabelecimento e monitoramento de limites operacionais e parametros para

identificar transmissdo de ordens decorrente de erro.

§ 2° Os sistemas de controles de gerenciamento de risco devem permitir o
monitoramento, o controle ¢ a adocdo de medidas visando adequar as ordens que
excedam os limites operacionais estabelecidos pelo intermedidrio para cada
cliente.”(NR)

“Art. 16. O intermediario e o administrador de carteira ndo residentes somente podem
ser usudrios de terminais de sistemas eletronicos de negociacdo de acesso direto ao

mercado se atenderem aos seguintes requisitos:
............................................................. ”(NR)
“Art. 17. As entidades administradoras de mercados organizados devem adotar

regulamento sobre o funcionamento dos sistemas eletronicos de negociacdo de acesso

direto ao mercado.
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§ 2° Nas regras de que trata o caput, as entidades administradoras de mercado
organizado devem estabelecer que os intermedidrios que ndo sejam pessoas
autorizadas a operar se submetam, por meio de disposi¢cdo contratual expressa, ao seu
poder de autorregulagdo, em relacdo as regras sobre a utilizagdo de sistemas

eletronicos de negociagao de acesso direto ao mercado.”(NR)

“Art. 18. As operagdes decorrentes de ordens transmitidas por meio de sistemas
eletronicos de negociacao de acesso direto ao mercado devem ser supervisionadas
pelas entidades administradoras de mercado organizado e pela entidade
autorreguladora nos termos da regulamentagdo especifica.

Parédgrafo unico. A entidade autorreguladora deve incluir as operacdes de que trata o

caput no seu programa de trabalho.”(NR)

§ 4° As regras de que trata o caput e suas alteragdes devem ser previamente
informadas aos clientes e estar disponiveis na pagina do intermediario na rede mundial
de computadores, nos aplicativos e em outras interfaces oferecidas a seus clientes, em

local de facil acesso.”(NR)

“Art. 21. O intermediario deve arquivar na entidade administradora do mercado em
que esteja autorizado a operar e na entidade autorreguladora as regras de que trata o
art. 20, bem como eventuais alteragdes de tais regras, previamente a entrada em vigor,
na forma e nos prazos estabelecidos por essas entidades.
............................................................. ”(NR)

“CAPITULO V — PESSOAS VINCULADAS”(NR)

Sec¢do I - REVOGADO.

10
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Art. 24. REVOGADO

IT — as pessoas vinculadas ao intermedidrio, em relacdo as operagdes em mercado

organizado em que o intermedidrio ndo seja pessoa autorizada a operar;

IIT — as pessoas vinculadas ao intermediario, em relagdo as operagdes em que o
intermediario ndo participe da distribuicio dos valores mobilidrios ofertados
publicamente; e

IV — as negociagdes intermediadas por instituicdo contratualmente obrigada a prestar
informagdes ao intermediario sobre operacdes efetuadas por pessoas vinculadas, e que
detenha autorizagdo expressa das pessoas vinculadas para tal fornecimento de

informacoes.

“Art. 27. O pagamento, a qualquer titulo, de valores a intermedidrios por clientes
deve ser feito por meio de transferéncia bancdaria, arranjo de pagamento autorizado

pelo Banco Central do Brasil ou cheque de titularidade do cliente.” (NR)
“Art. 28. O pagamento de valores a clientes por intermediarios deve ser feito por

meio de transferéncia bancaria, arranjo de pagamento autorizado pelo Banco Central
do Brasil ou cheque de titularidade do intermediario.

11
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IIT — estabelecer mecanismos para informar ao cliente que o intermediario e as pessoas
a ele vinculadas estdo agindo em conflito de interesses e as fontes desse conflito, antes

de efetuar uma operagdo.”(NR)

Il — manter sistema de conta-corrente para registro de todas as movimentagoes

financeiras de seus clientes;

IV — informar a CVM sempre que verifique a ocorréncia ou indicios de violagdao da
legislagao que incumba a CVM fiscalizar, no prazo méximo de 5 (cinco) dias uteis da
ocorréncia ou identificacdio, sem prejuizo da comunicacdo as entidades
administradoras dos mercados organizados em que seja autorizado a operar ou a

entidade autorreguladora, mantendo registro das evidéncias encontradas;

VII — diferenciar nas notas de corretagem, faturas e avisos de lancamento enviados aos
clientes, os valores decorrentes de corretagem daqueles relativos a outros servigos
prestados pelo intermediario e das taxas e emolumentos cobrados pelas entidades

administradoras de mercado organizado ou por outros terceiros, se for o caso;

VIII — suprir seus clientes com informagdes e documentos relativos aos negdcios

realizados na forma e prazos estabelecidos em suas regras internas;

12
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IX — monitorar continuamente as operagdes por ele intermediadas, de maneira a
identificar as que visem proporcionar vantagem indevida ou lucro para uma das

partes, ou causar dano a terceiros, conforme regulacao especifica;

X — garantir a implementacao do plano de continuidade e da politica de seguranga da
informacgao, nos termos dos Capitulos VIII-A e VIII-B;

XI — manter controle da identificagdo das pessoas que tenham acesso aos seus foruns

de comunicacgao digital; e

XII — colocar em sua pagina na rede mundial de computadores, aplicativos ou outras
formas de interagdo com o cliente um atalho para a pagina da CVM na rede mundial
de computadores e aviso em destaque, com o seguinte contetdo: "Toda transmissao de
ordem por meio digital esta sujeita a interrupcdes ou atrasos, podendo impedir ou

prejudicar o envio de ordens ou a recepgao de informacdes atualizadas".
§ 1° A estrutura de tecnologia da informagdo deve ser compativel com o volume,
natureza e complexidade de suas operacdes, de forma a preservar o atendimento aos

clientes inclusive em periodos de picos de demanda.

§ 2° O disposto no § 1° também se aplica aos sistemas eletronicos de negociagao de

acesso direto ao mercado e a outras interfaces disponibilizadas a clientes.
§ 3° Os sistemas tecnologicos utilizados pelo intermediario devem:
I — ser passiveis de auditoria; e

IT — submetidos a testes em periodicidade adequada, fixada na politica de que trata o
art. 35-D, para verificar o seu funcionamento em cendrios de estresse.”(NR)

“Art. 33. O intermedidrio deve divulgar, em sua pagina na rede mundial de

computadores, antes do inicio de suas operagdes, as regras internas elaboradas para o
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cumprimento desta Secdo e suas alteracdes, exceto no que diz respeito aos planos
previstos nos arts. 35-A e 35-H.”(NR)

“Art. 34. Os intermediarios devem manter as regras internas adotadas para o
cumprimento do disposto nesta Secdo e no Capitulo II e suas alteragdes a disposicao
da entidade administradora de mercado organizado em que estejam autorizados a

operar e da entidade autorreguladora.

§ 1° Cabe a entidade administradora de mercado organizado em que o intermediario
estiver autorizado a operar ¢ a entidade autorreguladora definir o conteido minimo

das regras internas adotadas por cada intermediario e fiscalizé-las.”

VI — cobrar dos clientes corretagem ou qualquer outra comissdo referente a
negociagdes com valores mobiliarios durante o periodo de sua distribuicdo publica,
com excegdo de negociagdo em mercados organizados com valores mobiliarios ja
negociados em tal mercado e desde que o cliente seja devidamente informado sobre a

distribuicao publica em curso;

VII — manter vinculo empregaticio ou contrato de prestacao de servico com analistas,
agentes autonomos, consultores ou gestores de valores mobiliarios que ndo estejam
expressamente autorizados pela CVM para o exercicio dessas atividades, devendo
promover o fim do vinculo empregaticio ou contratual tdo logo tome conhecimento do

descredenciamento das referidas pessoas;

VIII — executar transferéncias de recursos entre contas-correntes de clientes de

titularidade diferente, ressalvadas as excec¢des previstas em Lei ou nas normas

14
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editadas pela CVM e pela entidade administradora de mercado organizado em que o

intermediario seja autorizado a operar;

IX — realizar movimentagdes financeiras ou transferéncias de custodia sem que esteja
autorizado pelo cliente, ressalvadas as excegdes previstas em Lei ou nas normas
editadas pela CVM e pela entidade administradora de mercado organizado em que o

intermediario seja autorizado a operar;

X — permitir a presenca de clientes, em qualquer hipotese, no ambiente da mesa de

operacoes; €
XI — aplicar, na constitui¢ao e operagao de sua carteira, recursos de clientes.

Parédgrafo unico. A vedagdo de aceitacao e execucao de ordem de clientes que estejam
com cadastro desatualizado ndo se aplica nos casos de pedidos de encerramento de

conta, ou de alienag@o ou resgate de valores mobiliarios.” (NR)

“Art. 36. Os intermedidrios devem manter, pelo prazo minimo de 5 (cinco) anos
contados do recebimento ou da geragdo pelo intermedidrio, ou por prazo superior por
determinagdo expressa da CVM, todos os documentos e informagdes exigidos por esta
Instru¢do, bem como toda a correspondéncia, interna e externa, todos os papéis de
trabalho, relatdrios e pareceres relacionados com o exercicio de suas fungdes, sejam
eles fisicos ou eletronicos, assim como a integra das gravacdes referidas no art. 14, as
trilhas de auditoria referidas no art. 5°-A e no inciso II do paragrafo tnico do art. 13, e
os registros das origens das ordens referidos no inciso [ do § 1° do art. 15.

§ 1° As imagens digitalizadas sdo admitidas em substituicdo aos documentos
originais, desde que o processo seja realizado de acordo com a Lei n° 12.682, de 9 de
julho de 2012, que dispde sobre a elaboracdo e o arquivamento de documentos

publicos e privados em meios eletromagnéticos.

§ 2° O documento de origem pode ser descartado apods sua digitalizagdo, exceto se
apresentar danos materiais que prejudiquem sua legibilidade.”(NR)
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“Art. 38. Considera-se infracdo grave, para efeito do disposto no § 3° do art. 11 da Lei
n°® 6.385, de 1976, a infragdo as normas contidas nos arts. 2° a 5% 12 a 14; 19 a 23; 29
a32; 35,35-A a35-1e36.”(NR)

Art. 2° A Instrucado CVM n° 505, de 2011, passa a vigorar acrescida dos artigos 5°-A, 14-A, e
dos Capitulos VIII-A e VIII-B, com a seguinte redagao:

“Art. 5°-A. O cadastro de clientes mantido pelo intermedidrio deve permitir a
identificacdao da data e do contetido de todas as alteragdes e atualizagdes realizadas.

Pardgrafo unico. Sem prejuizo de outros procedimentos e controles adotados em
fungdo do art. 35-B, o intermediario deve garantir que os sistemas eletronicos de
cadastro contenham trilhas de auditoria integras e suficientes para assegurar o
rastreamento das inclusdes, alteracdes e exclusdes, e que permitam identificar, no
minimo:

I — o usuario responsavel;

II — a data e horario da ocorréncia do evento; e

IIT — se o evento se trata de inclusdo, alteracao ou exclusdao.”(NR)

“Art. 14-A. A ordem recebida presencialmente deve ser documentada, em meio fisico

ou digital, previamente a sua execugao, contendo, no minimo:

I — data e horario de recebimento;

II — assinatura do cliente;

IIT — identifica¢do de quem a recebeu,

16



COMISSAO DE VALORES MOBILIARIOS
Rua Sete de Setembro, 111/2-52 e 23-342 Andares, Centro, Rio de Janeiro/RJ — CEP: 20050-901 — Brasil - Tel.: (21) 3554-8686
Rua Cincinato Braga, 340/22, 32 e 42 Andares, Bela Vista, Sdo Paulo/ SP — CEP: 01333-010 — Brasil - Tel.: (11) 2146-2000
SCN Q.02 - Bl. A — Ed. Corporate Financial Center, $.404/42 Andar, Brasilia/DF — CEP: 70712-900 — Brasil -Tel.: (61) 3327-2030/2031

WWW.cvim.gov.br

INSTRUCAO CVM N° 612, DE 21 DE AGOSTO DE 2019

IV — natureza e tipo de ordem, conforme previsto na regulamentagdo da entidade

administradora de mercado organizado;
V — prazo de validade da ordem; e
VI — descri¢ao do valor mobilidrio, das quantidades e, se for o caso, dos pregos.”(NR)
“CAPITULO VIII-A — PLANO DE CONTINUIDADE DE NEGOCIOS
Secao I — Regras Gerais
Art. 35-A. O intermediario deve implementar e manter:
I — processo de analise de impacto de negocios de forma a:
a) identificar e classificar os processos criticos de negocio; e

b) avaliar os potenciais efeitos da interrupg¢ao dos processos criticos de negdcio sobre

suas atividades; e

IT — planos de continuidade de negdcios que estabelegam procedimentos e prazos
estimados para reinicio e recuperacao das atividades em caso de interrup¢do dos
processos criticos de negocio, bem como agdes de comunicagdo internas e externas
necessarias € os casos em que a comunicagdo deve se estender aos clientes e as

entidades administradoras de mercado organizado em que sejam autorizados a operar.
§ 1° Além de outros processos considerados criticos pelo intermediario nos termos do
inciso I, os planos de continuidade de negdcios devem abranger, no minimo, os

seguintes processos, caso aplicaveis ao intermediario:

I — recepcao e execugdo de ordens, com o objetivo de preservar o atendimento aos

clientes;
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IT — liquidag¢do junto as entidades administradoras de mercados organizados;
III - liquidagdo de seus clientes; e

IV — conciliagdo e atualizacao das posi¢des de seus clientes.

§ 2° O intermediario deve:

I — revisar e realizar testes para monitorar a eficiéncia e eficicia de seus planos de

continuidade de negodcios em periodicidade adequada, ndo superior a um ano; e

IT — revisar e alterar seus planos de continuidade de negodcios sempre que necessario,
tendo em vista, por exemplo, a ocorréncia de alteracdo relevante na localizagdao e na
estrutura de suas operagdes, ou nas atividades desempenhadas.

§ 3° O resultado do teste e da revisao de que trata o § 2° juntamente com a indicagao
dos pontos de aperfeicoamento necessarios devem ser reportados aos orgaos da
administracao.

§ 4° Qualquer evento que tenha provocado o acionamento de plano de continuidade
de negocios deve ser reportado aos 6rgaos de administracdo e a Superintendéncia de
Relacdes com o Mercado e Intermediarios (SMI) pelo intermediario tempestivamente.

§ 5° A comunicagdo de que trata o § 4° deve incluir:

I — causas do acionamento do plano de continuidade de negocios, indicando os

processos criticos afetados;
IT — medidas ja adotadas pelo intermediario ou as que pretende adotar;
IIT — tempo consumido na solucao do evento ou prazo esperado para que iSso ocorra; €

IV — qualquer outra informag¢ao considerada importante.
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Secao II — Sistemas Criticos
Art. 35-B. Sistemas criticos sdo todos computadores, redes e sistemas eletronicos e
tecnologicos que se vinculam aos processos criticos de negocios e que diretamente
executam ou indiretamente fornecem suporte a funcionalidades cujo mau
funcionamento ou indisponibilidade pode provocar impacto significativo nos negdcios
do intermediario.

Art. 35-C. O intermediario deve:

I — desenvolver e implementar politicas e praticas visando garantir a integridade, a

seguranca ¢ a disponibilidade de seus sistemas criticos; e

IT — estabelecer diretrizes para a avaliagdo da relevancia dos incidentes.

§ 1° O intermedidrio deve, tempestivamente, comunicar a SMI e aos o6rgdos de
administracao a ocorréncia de incidentes relevantes que afetem seus sistemas criticos
e tenham impacto significativo sobre os clientes.

§ 2° A comunicagdo de que trata o § 1° deste artigo deve incluir:

I — a descrigdo do incidente, indicando de que forma os clientes foram afetados;

IT — avaliagdo sobre o numero de clientes potencialmente afetados;

IIT — medidas ja adotadas pelo intermediario ou as que pretende adotar;

IV — tempo consumido na solug¢dao do evento ou prazo esperado para que isso ocorra; €

V — qualquer outra informacao considerada importante.”(NR)
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“CAPITULO VIII-B — SEGURANCA DA INFORMACAO
Secao I — Abrangéncia

Art. 35-D. O intermediario deve desenvolver politica de seguranga da informacao
abrangendo:

I — o tratamento e controle de dados de clientes;

II — a seguranca cibernética;

IIT — as diretrizes para a avaliagdo da relevancia dos incidentes de seguranca, incluindo
seguranca cibernética, e sobre as situagdes em que clientes afetados devem ser
comunicados; €

IV — a contratacao de servicos relevantes prestados por terceiros.

§ 1° Admite-se, no caso de conglomerados financeiros, a ado¢do de uma unica
politica a que se refere o caput, desde que as instituicdes que nao constituirem politica
propria formalizem essa opcdo em reunido de seu conselho de administracao ou de sua
diretoria.

§ 2° A politica de seguranca da informacao deve:

I — ser compativel com:

a) o porte, o perfil de risco € 0 modelo de negocio do intermediario;

b) a natureza das operagdes e a complexidade dos produtos, servigos, atividades e

processos do intermediario; e
¢) a sensibilidade dos dados e informagdes sob responsabilidade do intermediario;

IT — ser aplicavel a funciondarios, prepostos e prestadores de servicos; e
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IIT — prever a periodicidade com que funciondarios, prepostos e prestadores de servigos
serdo treinados quanto aos procedimentos previstos nos arts. 35-E e 35-F e quanto ao

programa de seguranca cibernética.
§ 3° O intermediario pode:

I — restringir o treinamento quanto aos procedimentos previstos nos arts. 35-E e 35-F
apenas aos funcionarios, prepostos e prestadores de servicos que tenham acesso a

dados e informacdes sensiveis; e

IT — deixar de aplicar treinamento quanto aos procedimentos previstos nos arts. 35-E e
35-F aos prestadores de servigo que tenham acesso a dados e informagdes sensiveis,
caso conclua que o prestador de servico possui procedimentos de seguranca da

informacgao e de treinamento adequados e compativeis com suas politicas.
§ 4° O incidente de seguranga cibernética que afete processos criticos de negocios, ou
dados ou informagdes sensiveis, e tenha impacto significativo sobre os clientes deve
ser considerado relevante.

Secao II — Tratamento e Controle de Dados de Clientes
Art. 35-E. O intermediario deve desenvolver e implementar regras, procedimentos e
controles internos adequados visando garantir a confidencialidade, a autenticidade, a

integridade e a disponibilidade dos dados e informacdes sensiveis, contemplando:

I — as diretrizes para a identificagdo e classificagdo dos dados e informagdes sensiveis;

(&

IT — os procedimentos adotados para garantir o registro da ocorréncia de incidentes

relevantes, suas causas € impactos.
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Pardgrafo unico. O intermediario deve considerar como sensiveis, no minimo, o0s
dados cadastrais e demais informagdes que permitem a identificagdo de clientes, suas

operagoes e posicoes de custodia.

Art. 35-F. As regras, procedimentos e controles de que trata o art. 35-E devem

contemplar:

I — a protecao das informagdes de cadastro e de operagdes realizadas pelo cliente

contra acesso ou destrui¢ao nao autorizados, vazamento ou adulteracao;

I — a concessao e administragdo de acessos individualizados a sistemas, bases de
dados e redes; e

III — segregagdo de dados e controle de acesso, de forma a prevenir o risco de acesso

nao autorizado, de adultera¢ao ou de mau uso das informagades.

Art. 35-G. O intermediario deve manter em sua pagina na rede mundial de
computadores orientacdes para seus clientes sobre suas principais praticas de
seguranca das informacdes, abordando, no minimo:

I — praticas adotadas pelo intermediario quanto:

a) aos controles de acesso l6gico aplicados aos clientes; e

b) a protecdo da confidencialidade dos dados cadastrais, operacdes e posicdo de
custodia de seus clientes; e

IT — cuidados a serem tomados pelos clientes com a seguranga cibernética no acesso

aos sistemas providos pelo intermediario.
Paréagrafo unico. A divulgacao de que trata o caput deve ser feita de forma resumida,

em linguagem clara e acessivel, e com nivel de detalhamento compativel com a

sensibilidade das informacdes.
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Sec¢ao III — Seguranc¢a Cibernética

Art. 35-H. A politica a que se refere o art. 35-D, inciso II, deve contemplar um

programa de seguranca cibernética, abrangendo, no minimo:

I — a identificacdo e avaliacdo dos riscos cibernéticos internos e externos a que o

intermediario esteja exposto;

IT — as medidas que devem ser adotadas para reduzir a vulnerabilidade da institui¢do

contra ataques cibernéticos;
IIT — procedimentos e controles internos que serdo adotados para:

a) verificar a implementagdo, a aplicacdo e a eficacia das medidas adotadas na forma

do inciso II; e

b) efetuar o monitoramento continuo e a deteccdo de ataques cibernéticos em tempo
habil; e

IV — medidas que serdo adotadas para tratamento de incidentes cibernéticos e
recuperagdo de dados e sistemas;

V — periodicidade com que o programa de seguranca cibernética serd testado e

revisado, de forma a:

a) avaliar a vulnerabilidade da instituicdo contra ataques cibernéticos e identificar

novos riscos cibernéticos; e

b) verificar a necessidade de aperfeigoar as regras, procedimentos e controles internos

existentes; e

VI — formas de participacdo em iniciativas que objetivem o compartilhamento de

informagdes sobre ameacgas e vulnerabilidades relevantes.
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Art. 35-1. O intermediario deve comunicar, tempestivamente, aos seus oOrgaos de

administracao e a SMI a ocorréncia de incidentes de segurancga cibernética relevantes.

§ 1° A comunicagdo de que trata o caput deve incluir:

I — a descrigdo do incidente, incluindo indica¢do do dado ou informacgao sensivel

afetada;

IT — avaliagdo sobre o numero de clientes potencialmente afetados;

IIT — medidas ja adotadas pelo intermediario ou as que pretende adotar;

IV — tempo consumido na solug¢ao do evento ou prazo esperado para que isso ocorra; €

V — qualquer outra informagao considerada importante.

§ 2° O intermedidrio deve elaborar e enviar a SMI relatério final contendo no

minimo:

I — descri¢ao do incidente e das medidas tomadas, informando o impacto gerado pelo

incidente sobre a operacao da institui¢do e seus reflexos sobre os dados dos clientes; e

I — os aperfeicoamentos de controles identificados com o objetivo de prevenir,

monitorar e detectar a ocorréncia de incidentes de seguranca cibernética, se for o caso.

§ 3° O intermediario deve ainda manter a disposi¢ao da SMI copia:

I — das comunicacgdes realizadas com seus clientes, se houver; e

IT — dos relatérios internos de investigacdo produzidos pelo intermediario ou por

terceiros sobre a analise do incidente e as conclusdes dos exames efetuados.

24



Rua Sete de Setembro, 111/2-52 e 23-342 Andares, Centro, Rio de Janeiro/RJ — CEP: 20050-901 — Brasil - Tel.: (21) 3554-8686
Rua Cincinato Braga, 340/22, 32 e 42 Andares, Bela Vista, Sdo Paulo/ SP — CEP: 01333-010 — Brasil - Tel.: (11) 2146-2000
SCN Q.02 - Bl. A — Ed. Corporate Financial Center, $.404/42 Andar, Brasilia/DF — CEP: 70712-900 — Brasil -Tel.: (61) 3327-2030/2031

WWW.cvim.gov.br

INSTRUCAO CVM N° 612, DE 21 DE AGOSTO DE 2019

Secao IV — Contratacio de Servicos Relevantes Prestados por Terceiros
Art. 35-J. No caso de servigos prestados por terceiros, o intermedidrio deve identificar
e relacionar seus prestadores de servigos relevantes, avaliar os controles realizados por
estes provedores e se certificar que os contratos de prestacao de servigos assegurem:

I — o cumprimento das exigéncias de manutencao de informagdes previstas no art. 36;

II — o acesso da instituicdo aos dados e informagdes a serem processados ou
armazenados pelo prestador de servicos; e

IIT — a confidencialidade, integridade, disponibilidade e a recuperacdo dos dados e

informacgdes processados ou armazenados pelo prestador de servigos.

§ 1° A contratagdo de terceiros nao afasta a responsabilidade do intermediério pelo

registro e arquivamento dos documentos e informag¢des mencionadas no art. 36.

§ 2° O intermediario deve se assegurar de que os contratos referentes a prestagao de
servicos terceirizados nao limitem e nem vedem o acesso da CVM e da entidade
autorreguladora:

I — ao conteudo dos contratos; ¢

I — a documentos, dados e informagdes processadas ou armazenadas pelos
prestadores de servigo.” (NR)

Art. 3° A redacdo do titulo da subsecao II, da secdo I, do Capitulo IV, que antecede o art.14-

A, da Instrugdo CVM n° 505, de 27 de setembro de 2011, passa a vigorar com a seguinte redagao:

“Subsecio II - Ordens Transmitidas Presencialmente”’(NR)

Art. 4° Ficam revogados:

I — a Instru¢do CVM n° 380, de 23 de dezembro de 2002; e
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IT — os arts. 1°, inciso II; 5° § 3° o art. 24; e a secdo I do Capitulo V da Instrucio CVM n°
505, de 27 de setembro de 2011.

Art. 5° Esta Instrucdo entra em vigor em 1° de setembro de 2020, com exceg¢ao:

I — da nova redagao dada ao § 1° do art. 25 da Instru¢do CVM n° 505, de 27 de setembro de
2011, que passa a se aplicar a partir de 2 de margo de 2020; e

II — da nova redagdo dada aos §§ 5° a 8° do art. 4° da Instrugdo CVM n°® 505, de 27 de

setembro de 2011, que passa a se aplicar a partir de 4 de maio de 2020.

e Art. 5° com redac¢io dada pela Instru¢do CVM n° 618, de 28 de janeiro de 2020.

Original assinado por

MARCELO BARBOSA

Presidente
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